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เนื่องจากพระราชบัญญัติวาดวยการกระทําผิดทางคอมพิวเตอร พ.ศ. 2550 และ พ.ศ. 2560 และ 

ท่ีแกไขเพ่ิมเติม มีผลบังคับให หนวยงานเก็บขอมูลการใชงานอินเตอรเน็ตของบุคคลากรไวไมนอยกวา 90 วัน

นับแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอร ซ่ึงการเก็บขอมูลดังกลาวเปนการเก็บ Log file ซ่ึงจะทําการ

บันทึกขอมูลผูใชอินเตอรเน็ตไมวาจะเปนวัน, เวลา, IP Address และ Mac Address ดังนั้น งานเทคโนโลยี

สารสนเทศจึงปรับเปลี่ยนการใชงานคอมพิวเตอรของบุคคลากร โดยตองมีการพิสูจนตัวตนกอนการเขาใชงาน

อินเตอรเน็ตซ่ึงทําไดโดย Login เขา Domain SCIENCE ทุกครั้งเม่ือเขาใชงานเครือขายคอมพิวเตอร 

ระบบ Domain คืออะไรบาง มันคือการรวมกลุมทรัพยากรตางๆ ในระบบเครือขายตางๆ 

เขาไวดวยกันใหมีความหมายในเชิงบริหารและการจัดการโดยทรัพยากรตางๆ ขางตนจะตองอยูภายใต 

ชื่อโดเมน (Domain Name) เดียวกัน และชื่อของโดเมนจะบงบอกใหเห็นถึงชื่อของหนวยงานหรือชื่อของ 

องคกรนั้นๆ ซ่ึงผูบริหารระบบโดเมนจะมีความสามารถเต็มท่ีในการจัดการทรัพยากรตางๆ ท่ีอยูภายใตโดเมน

และโดเมนยังเปรียบเสมือนเปนขอบเขตของระบบรักษาความปลอดภัย (Security Boundary) และขอบเขต

ของบริการ (Administrative Boundary) ดวย ซ่ึงจะแบงมุมมองของ Domain ในแงของผูใชและผูบริหารระบบ 

ทําไมถึงตองมีการใชงานระบบการ Join Domain (Join AD) เพ่ือใหอยูในระบบศูนยกลาง

เดียวกัน คือ Anamai.moph.go.th ของกรมอนามัย ท่ีเราใชกันอยูในปจจุบันโดยสามารถใชทรัพยากรรวมกัน

ได สามารถตรวจสอบการใชงาน การเขาถึงการอนุญาตตางๆ จากศูนยกลาง Domain ได วาลูกขายทําอะไรได 

สามารถกระทําการตรวจสอบยอนหลังกลับไปไดวาเครื่องนี้ IP เหลานี้ทําไรบาง ถาไมมีระบบนี้เกิดขึ้นมา 

เราไมสามารถตรวจสอบการใชงานใดๆไดเลย เพราะตางคนตางใชงาน ลงทุกโปรแกรมได โดยไมผานการคัด

กรอง อาจมีการใชงานท่ีผิดวัตถุประสงคของกรมอนามัยได ในการนี้เลยไดจัดทําศูนยกลางของเครือขายของ

กรมอนามัยข้ึนมาโดยใหทุกหนวยงานในสังกัด กรมอนามัย ไดใช Domain นี้ในการเขาถึงขอมูลตางๆได โดยมี

ผูใชงานระบบเปนบุคลากรของสํานักอนามัยสิ่งแวดลอม (กรมอนามัย) 

การใชระบบการ Join AD ของสํานักอนามัยสิ่งแวดลอม เพื่อใหคอมพิวเตอรทุกเครื่องในสํานัก

อนามัยสิ่งแวดลอม เปนสวนหนึ่งของระบบโดเมน Anamai.moph.go.th โดยคอมพิวเตอรทุกเครื่องสามารถ

ใชทรัพยากรรวมกันไดในโดเมน เชน การแชรปริ้นทเตอร , แชรโฟลเดอรตางๆ ท่ีเปดการแชรเอาไวใหสามารถ

ใชรวมกันไดโดยเครื่องนั้นจําเปนตองเปดเครื่องดวย และระบบสามารถควบคุมการใชงานเครื่องคอมพิวเตอร

ของบุคคลากรเพื่อที่จะกําหนดชวงเวลา Logout หรือกําหนดพฤติกรรมการใชงานของ User ตางๆ ได 

การเขาระบบจําเปนตองใช Account ท่ีไดกําหนดมาให ทําการ Join AD เขาไปในระบบ Active Diractory User 

and Computer ในระบบ Server สวนกลางของกองแผนงาน เพ่ือควบคุมการเขาใชงานและมีความปลอดภัย

แกระบบยิ่งข้ึน และยังสามารถเก็บขอมูลการเขาใชงานระบบได เพ่ือใหเปนไปตามพระราชบัญญัติวาดวย 

การกระทําผิดทางคอมพิวเตอร ไดกําหนดไวในกฎหมายดังกลาวขางตน 
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ขอดีและขอเสียของการมีระบบการ Join AD และขอเสนอแนะในการทํางาน โดยมีขอดีคือ 

การใชงานของบุคคลากรในสํานักอนามัยสิ่งแวดลอม จะไมสามารถใชงานโปรแกรมท่ีมีความสุมเสี่ยงกับ 

การทําผิดกฎหมายตางๆ ของการลงโปรแกรมใดโปรแกรมหนึ่ง ซึ่งตองไดรับการอนุมัติจากผูดูแลระบบของ

แตละสํานักฯ ท่ีดูแลกอนวาโปรแกรมดังกลาวสามารถทําการลงโปรแกรมใหไดหรือไม เพราะบางโปรแกรม 

ก็เสี่ยงตอการกระทําผิดกฎหมายของโปรแกรมนั้นๆ ซ่ึงบางโปรแกรมก็ท่ีมีลิขสิทธิ์คุมครองอยู ทําใหไมสามารถ

ทําการติดต้ังใหไดและสามารถควบคุมการใชงานเว็บไซตไดวาสามารถเขาหรือไมสามารถใชงานเว็บไซตใดไดบาง

เพ่ือปองกันบางเว็บไซตมีการสงไวรัส (Virus) Trojan, Spyware, Adware ซึ่งเปนสิ่งไมพึงประสงคใหเขา

มาสูระบบคอมพิวเตอรของผูใชงานและเครือขายคอมพิวเตอรได และระบบสามารถแชร หรือสามารถใชเนื้อท่ี

รวมกันได ในกรณีนี้อาจหมายถึงของกองแผนงานที่ไดแชรเนื้อที่ใหสามารถใชงานเก็บขอมูลตางๆได 

ขอเสียที่เกิดจากการ Join AD คือ ผูใชงานไมสามารถลงโปรแกรมไดเองตองใสรหัสการลงโปรแกรมให 

โดยผูดูแลระบบ AD ของสํานักฯ เสียกอน จึงทําใหขาดอิสระในการใชงานเครื่องคอมพิวเตอรไปบางบางสวน

บางครั้งการกระทําการใดๆ อาจตองเรียกผูดูแลระบบมาแกไขใหกอนเพ่ือใชงานไดตอไป 

ขอเสนอแนะและแผนการใชงานระบบ ควรปรับปรุงแกไขระบบจากการท่ี Join Domain ไปแลว

ทําใหเกิดผลกระทบตอระบบคอมพิวเตอรผูใชงานบางสวน ซ่ึงอาจตามมาดวยขอผิดพลาดหลายอยางจากการ 

ใชงานตามปรกติซึ่งทําใหการใชงานเครื่องคอมพิวเตอรไมสมบูรณ ซึ่งมีผลมาจากการทําการ Join AD  
ไปแลว แลวไมสามารถใชงานไดตามปรกติแบบท่ีผานมา เชน การเกิดขอผิดพลาดท่ีผูใชงานไมสามารถ 

ลงฟอนตดวยตัวเองได จนตองใหผูดูแลระบบชวยกลับไปท่ีในระบบโปรไฟลเดิมกอนท่ีมีการ Join AD ซ่ึงทําให 

ไมสะดวกตอผูใชงานท่ัวไป หรือการอัพเดตของแอบพลิเคชันแลวระบบใหทําการใสรหัสของผูดูแลระบบ 

มาใสเกือบทุกครั้งเวลาจะอัพเดตโปรแกรม ซ่ึงทําใหเกิดความยุงยากตอการใชงานของบุคลากร โดยแผนการใชงาน

ระบบในอนาคตที่ควรจะเปน ควรตองมีการปรับปรุงระบบใหมีความเสถียรของระบบ Domain ของ 

กรมอนามัยใหเพ่ิมมากยิ่งข้ึน แลวลดความยุงยากซับซอนของการใชงานระบบของผูใชงาน เชนรหัสเดียว 

ควรใชเขาใชไดทุกระบบ เพ่ืออํานวยความสะดวกในการใชงานของบุคลากรในการจําไอดีและพาสเวิรด และ

ควรลดอัตราการทํางานของระบบท่ีผิดพลาดใหนอยลงเรื่อยๆ ตอไปหรือทําการสํารวจปญหาของบุคลากร

ผูใชงานและเจาหนาท่ีดูแลระบบรวบรวมปญหา และอุปสรรคท่ีพบจากการใชงานเสนอตอกองแผนงานเพ่ือ

นําไปแกไขปญหาตอไป เพ่ือใหการใชงานท่ีดีข้ึนในอนาคต 
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ตัวอยาง : เครื่องท่ีผานการ Join Domain เรียบรอยแลว จะมี anamai.moph.go.th ข้ึนมาตามภาพ 
 
 
 
 
 


