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เนื่องจากพระราชบัญญัติวาดวยการกระทําผิดทางคอมพิวเตอร พ.ศ. 2550 และ พ.ศ. 2560 และ 

ท่ีแกไขเพ่ิมเติม มีผลบังคับให หนวยงานเก็บขอมูลการใชงานอินเตอรเน็ตของบุคคลากรไวไมนอยกวา 90 วัน

นับแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอร ซ่ึงการเก็บขอมูลดังกลาวเปนการเก็บ Log file ซ่ึงจะทําการ

บันทึกขอมูลผูใชอินเตอรเน็ตไมวาจะเปนวัน, เวลา, IP Address และ Mac Address ดังนั้น งานเทคโนโลยี

สารสนเทศจึงปรับเปลี่ยนการใชงานคอมพิวเตอรของบุคคลากร โดยตองมีการพิสูจนตัวตนกอนการเขาใชงาน

อินเตอรเน็ตซ่ึงทําไดโดย Login เขา Domain SCIENCE ทุกครั้งเม่ือเขาใชงานเครือขายคอมพิวเตอร 

ระบบ Domain คืออะไรบาง มันคือการรวมกลุมทรัพยากรตางๆ ในระบบเครือขายตางๆ 

เขาไวดวยกันใหมีความหมายในเชิงบริหารและการจัดการโดยทรัพยากรตางๆ ขางตนจะตองอยูภายใต 

ชื่อโดเมน (Domain Name) เดียวกัน และชื่อของโดเมนจะบงบอกใหเห็นถึงชื่อของหนวยงานหรือชื่อของ 

องคกรนั้นๆ ซ่ึงผูบริหารระบบโดเมนจะมีความสามารถเต็มท่ีในการจัดการทรัพยากรตางๆ ท่ีอยูภายใตโดเมน

และโดเมนยังเปรียบเสมือนเปนขอบเขตของระบบรักษาความปลอดภัย (Security Boundary) และขอบเขต

ของบริการ (Administrative Boundary) ดวย ซ่ึงจะแบงมุมมองของ Domain ในแงของผูใชและผูบริหารระบบ 

ทําไมถึงตองมีการใชงานระบบการ Join Domain (Join AD) เพ่ือใหอยูในระบบศูนยกลาง

เดียวกัน คือ Anamai.moph.go.th ของกรมอนามัย ท่ีเราใชกันอยูในปจจุบันโดยสามารถใชทรัพยากรรวมกัน

ได สามารถตรวจสอบการใชงาน การเขาถึงการอนุญาตตางๆ จากศูนยกลาง Domain ได วาลูกขายทําอะไรได 

สามารถกระทําการตรวจสอบยอนหลังกลับไปไดวาเครื่องนี้ IP เหลานี้ทําไรบาง ถาไมมีระบบนี้เกิดขึ้นมา 

เราไมสามารถตรวจสอบการใชงานใดๆไดเลย เพราะตางคนตางใชงาน ลงทุกโปรแกรมได โดยไมผานการคัด

กรอง อาจมีการใชงานท่ีผิดวัตถุประสงคของกรมอนามัยได ในการนี้เลยไดจัดทําศูนยกลางของเครือขายของ

กรมอนามัยข้ึนมาโดยใหทุกหนวยงานในสังกัด กรมอนามัย ไดใช Domain นี้ในการเขาถึงขอมูลตางๆได โดยมี

ผูใชงานระบบเปนบุคลากรของสํานักอนามัยสิ่งแวดลอม (กรมอนามัย) 

การใชระบบการ Join AD ของสํานักอนามัยสิ่งแวดลอม เพื่อใหคอมพิวเตอรทุกเครื่องในสํานัก

อนามัยสิ่งแวดลอม เปนสวนหนึ่งของระบบโดเมน Anamai.moph.go.th โดยคอมพิวเตอรทุกเครื่องสามารถ

ใชทรัพยากรรวมกันไดในโดเมน เชน การแชรปริ้นทเตอร , แชรโฟลเดอรตางๆ ท่ีเปดการแชรเอาไวใหสามารถ

ใชรวมกันไดโดยเครื่องนั้นจําเปนตองเปดเครื่องดวย และระบบสามารถควบคุมการใชงานเครื่องคอมพิวเตอร

ของบุคคลากรเพื่อที่จะกําหนดชวงเวลา Logout หรือกําหนดพฤติกรรมการใชงานของ User ตางๆ ได 

การเขาระบบจําเปนตองใช Account ท่ีไดกําหนดมาให ทําการ Join AD เขาไปในระบบ Active Diractory User 

and Computer ในระบบ Server สวนกลางของกองแผนงาน เพ่ือควบคุมการเขาใชงานและมีความปลอดภัย

แกระบบยิ่งข้ึน และยังสามารถเก็บขอมูลการเขาใชงานระบบได เพ่ือใหเปนไปตามพระราชบัญญัติวาดวย 

การกระทําผิดทางคอมพิวเตอร ไดกําหนดไวในกฎหมายดังกลาวขางตน 
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ขอดีและขอเสียของการมีระบบการ Join AD และขอเสนอแนะในการทํางาน โดยมีขอดีคือ 

การใชงานของบุคคลากรในสํานักอนามัยสิ่งแวดลอม จะไมสามารถใชงานโปรแกรมท่ีมีความสุมเสี่ยงกับ 

การทําผิดกฎหมายตางๆ ของการลงโปรแกรมใดโปรแกรมหนึ่ง ซึ่งตองไดรับการอนุมัติจากผูดูแลระบบของ

แตละสํานักฯ ท่ีดูแลกอนวาโปรแกรมดังกลาวสามารถทําการลงโปรแกรมใหไดหรือไม เพราะบางโปรแกรม 

ก็เสี่ยงตอการกระทําผิดกฎหมายของโปรแกรมนั้นๆ ซ่ึงบางโปรแกรมก็ท่ีมีลิขสิทธิ์คุมครองอยู ทําใหไมสามารถ

ทําการติดต้ังใหไดและสามารถควบคุมการใชงานเว็บไซตไดวาสามารถเขาหรือไมสามารถใชงานเว็บไซตใดไดบาง

เพ่ือปองกันบางเว็บไซตมีการสงไวรัส (Virus) Trojan, Spyware, Adware ซึ่งเปนสิ่งไมพึงประสงคใหเขา

มาสูระบบคอมพิวเตอรของผูใชงานและเครือขายคอมพิวเตอรได และระบบสามารถแชร หรือสามารถใชเนื้อท่ี

รวมกันได ในกรณีนี้อาจหมายถึงของกองแผนงานที่ไดแชรเนื้อที่ใหสามารถใชงานเก็บขอมูลตางๆได 

ขอเสียที่เกิดจากการ Join AD คือ ผูใชงานไมสามารถลงโปรแกรมไดเองตองใสรหัสการลงโปรแกรมให 

โดยผูดูแลระบบ AD ของสํานักฯ เสียกอน จึงทําใหขาดอิสระในการใชงานเครื่องคอมพิวเตอรไปบางบางสวน

บางครั้งการกระทําการใดๆ อาจตองเรียกผูดูแลระบบมาแกไขใหกอนเพ่ือใชงานไดตอไป 

ขอเสนอแนะและแผนการใชงานระบบ ควรปรับปรุงแกไขระบบจากการท่ี Join Domain ไปแลว

ทําใหเกิดผลกระทบตอระบบคอมพิวเตอรผูใชงานบางสวน ซ่ึงอาจตามมาดวยขอผิดพลาดหลายอยางจากการ 

ใชงานตามปรกติซึ่งทําใหการใชงานเครื่องคอมพิวเตอรไมสมบูรณ ซึ่งมีผลมาจากการทําการ Join AD  
ไปแลว แลวไมสามารถใชงานไดตามปรกติแบบท่ีผานมา เชน การเกิดขอผิดพลาดท่ีผูใชงานไมสามารถ 

ลงฟอนตดวยตัวเองได จนตองใหผูดูแลระบบชวยกลับไปท่ีในระบบโปรไฟลเดิมกอนท่ีมีการ Join AD ซ่ึงทําให 

ไมสะดวกตอผูใชงานท่ัวไป หรือการอัพเดตของแอบพลิเคชันแลวระบบใหทําการใสรหัสของผูดูแลระบบ 

มาใสเกือบทุกครั้งเวลาจะอัพเดตโปรแกรม ซ่ึงทําใหเกิดความยุงยากตอการใชงานของบุคลากร โดยแผนการใชงาน

ระบบในอนาคตที่ควรจะเปน ควรตองมีการปรับปรุงระบบใหมีความเสถียรของระบบ Domain ของ 

กรมอนามัยใหเพ่ิมมากยิ่งข้ึน แลวลดความยุงยากซับซอนของการใชงานระบบของผูใชงาน เชนรหัสเดียว 

ควรใชเขาใชไดทุกระบบ เพ่ืออํานวยความสะดวกในการใชงานของบุคลากรในการจําไอดีและพาสเวิรด และ

ควรลดอัตราการทํางานของระบบท่ีผิดพลาดใหนอยลงเรื่อยๆ ตอไปหรือทําการสํารวจปญหาของบุคลากร

ผูใชงานและเจาหนาท่ีดูแลระบบรวบรวมปญหา และอุปสรรคท่ีพบจากการใชงานเสนอตอกองแผนงานเพ่ือ

นําไปแกไขปญหาตอไป เพ่ือใหการใชงานท่ีดีข้ึนในอนาคต 
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ตัวอยาง : เครื่องท่ีผานการ Join Domain เรียบรอยแลว จะมี anamai.moph.go.th ข้ึนมาตามภาพ 
 
 
 
 
 


