
นโยบายเก่ียวกับการรักษาความม่ันคงปลอดภยัของระบบเทคโนโลยีสารสนเทศและการส่ือสาร
สํานักอนามัยส่ิงแวดล้อม

โดยดําเนินการตามประกาศกรมอนามัย เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศและการสื่อสาร กรมอนามัย

1. วัตถุประสงค์และขอบเขต

เพ่ือให้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของสํานักอนามัยสิ่งแวดล้อม มีความม่ันคง
ปลอดภัย ลดความเสี่ยง และป้องกันปัญหาท่ีอาจจะเกิดข้ึนจากการใช้งานท่ีไม่ถูกต้อง หรือการคุกคามจากภัย
คอมพิวเตอร์ ซ่ึงอาจสร้างความเสียหายแก่หน่วยงาน และเป็นความผิดตามพระราชบัญญัติว่าด้วยการกระทํา 
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 และกฏหมายอ่ืนท่ีเก่ียวข้องได้ สํานักอนามัยสิ่งแวดล้อมจึงกําหนด
นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร สํานักอนามัย
สิ่งแวดล้อม และข้อปฏิบัติในการรักษาความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยมี
วตัถุประสงค์ดังต่อไปนี้

1.1  เพ่ือให้เกิดความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร สํานักอนามัย
                   สิ่งแวดล้อม

1.2  เพ่ือกําหนดขอบเขตของการบริหารจัดการความม่ันคงของระบบเทคโนโลยีสารสนเทศและ
                   การสื่อสาร ท่ีมีความสอดคล้องกับมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอย่างต่อเนื่อง

1.3  เพ่ือให้มีนโยบายและข้อปฏิบัติในการรักษาความม่ันคงปลอดภยัระบบเทคโนโลยีสารสนเทศ
                   และการสื่อสาร สํานักอนามัยสิ่งแวดล้อม ซ่ึงสอดคล้องกับกฏหมายและระเบียบปฏิบัติท่ี
                   เก่ียวข้อง ใหแ้ก่เจ้าหน้าท่ีทุกระดับในหน่วยงาน และบุคคลท่ีเก่ียวข้อง ตระหนักและถือปฏิบติั
                   อย่างเคร่งครดั

1.4  เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงในการรักษาความม่ันคงปลอดภัยระบบ
                   เทคโนโลยีสารสนเทศและการสื่อสารอย่างสมํ่าเสมอ

2. องค์ประกอบของนโยบาย 
 สว่นท่ี 1  คํานิยาม
 สว่นท่ี 2 นโยบายการรักษาความปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม
 สว่นท่ี 3  นโยบายการบริหารจัดการระบบเทคโนโลยีสารสนเทศและการสื่อสาร
 สว่นท่ี 4  นโยบายการใช้งานของเจ้าหน้าท่ีในหน่วยงาน



ส่วนท่ี 1  คํานยิาม

คํานิยามท่ีใช้ในนโยบายนี้ ประกอบด้วย

• เทคโนโลยีสารสนเทศและการส่ือสาร หมายถึง เทคโนโลยีท่ีเก่ียวข้องกับข่าวสาร ข้อมูล และ
การสื่อสาร นับต้ังแต่การสร้าง การนํามาวิเคราะห์หรือประมวลผลการรับการส่งข้อมูล การจัดเก็บ 
และการนําไปใช้งานใหม่ เทคโนโลยีเหล่านี้ หมายถึง คอมพิวเตอร์ ซ่ึงประกอบด้วยส่วนอุปกรณ์ 
(Hardware) ส่วนคําสั่ง (Software) และส่วนข้อมูล (Data) และระบบการสื่อสารต่างๆ ไม่ว่าจะ
เป็นโทรศัพท์ ระบบสื่อสารข้อมูล ดาวเทียม หรือเครื่องมือสื่อสารใดๆ ท้ังมีสายและไร้สาย

• ผู้ดูแลระบบเทคโนโลยีสารสนเทศและการส่ือสาร หมายถึง ผู้ได้รับมอบหมายจากผู้บังคับบัญชาให้
มีหน้าท่ีรับผิดชอบในการบริหารจัดการระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน

• เจ้าหน้าท่ี หมายถึง ข้าราชการ พนักงานราชการ ลูกจ้าง หรือผู้ท่ีบุคลากรภายในหน่วยงานอนุญาตให้
ใช้ระบบคอมพิวเตอร์ได้

• ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเชื่อมการทํางานเข้าด้วยกัน
โดยได้มีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ทํา
หน้าท่ีประมวลผลข้อมูลโดยอัตโนมัติ

• ระบบเครือข่าย หมายถึง ระบบท่ีสามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและสารสนเทศ
ระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ของหน่วยงานได้

• ระบบสารสนเทศ หมายถึง กระบวนการจัดเก็บรวบรวมข้อมูลซ่ึงทําให้เป็นสารสนเทศ การจัดเก็บและ
การนําเสนอสารสนเทศให้เป็นปัจจุบันทันเหตุการณ์



ส่วนท่ี 2  นโยบายการรักษาความปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม

1. วัตถุประสงค์

เพ่ือควบคุมการเข้าออกพ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยป้องกันระบบ
คอมพิวเตอร์ ระบบสารสนเทศ ระบบเครือข่าย ท่ีติดต้ังในพ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศและการ
สือ่สารจากภาวะเสี่ยงต่อการสูญหาย หรือได้รับความเสียหายจากการเข้าถึงโดยผู้ไม่มีสิทธิ์

2. ข้อปฏิบัติการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม

2.1 ให้ผู้บังคับบัญชามอบหมายเจ้าหน้าท่ีในหน่วยงานให้เป็นผู้รับผิดชอบดูแลระบบเทคโนโลยี
สารสนเทศและการสื่อสารของหน่วยงาน โดยจัดทําเป็นลายลักษณ์อักษรและให้เจ้าหน้าท่ีลงนามรับทราบ

2.2 ให้หน่วยงานกําหนดพ้ืนท่ีใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารให้ชัดเจน โดยจัดทํา
แผนผังแสดงตําแหน่งของพ้ืนท่ีใช้งาน เพ่ือควบคุมการเข้าถึงระบบเครือข่าย ระบบคอมพิวเตอร์ ระบบ
สารสนเทศ ระบบปฏิบัติการ อุปกรณ์ต่อพ่วง โปรแกรมอรรถประโยชน์ และข้อมูล ท่ีอยู่ภายในพ้ืนท่ีใช้งาน
ระบบเทคโนโลยีสารสนเทศและการสื่อสาร



ส่วนท่ี 3  นโยบายการบริหารจัดการระบบเทคโนโลยีสารสนเทศและการส่ือสาร

1. วัตถุประสงค์

เพ่ือบริหารจัดการการใช้งานและควบคุมการเข้าถึงระบบสารสนเทศ ระบบคอมพิวเตอร์ และระบบ
เครือข่าย ภายในหน่วยงาน ให้อยู่ในสภาพพร้อมใช้งาน และสามารถพิสูจน์ตัวบุคคลท่ีเข้าใช้งานได้

2. ข้อปฏิบัติการบริหารจัดการระบบเทคโนโลยีสารสนเทศและการส่ือสาร

2.1 ให้ผู้ดูแลระบบรับผิดชอบบริหารจัดการระบบเครือข่ายภายในหน่วยงาน และกําหนดวิธีปฏิบัติ
เป็นลายลักษณ์อักษร เพ่ือดําเนินการจัดทําแผนผังระบบเครือข่าย การแบ่งแยกเครือข่าย การกําหนดเส้นทาง
บนเครือข่าย การควบคุมการเข้าถึงระบบคอมพิวเตอร์และเครือข่าย และระบบความปลอดภัย

2.2 ให้ผู้ดูแลระบบรับผิดชอบบริหารจัดการระบบคอมพิวเตอร์ ระบบสารสนเทศ โดยดําเนินการ
ควบคุมการเข้าถึงระบบปฏิบัติการ การเข้าถึงโปรแกรมประยุกต์ หรือระบบสารสนเทศ และข้อมูลการสํารอง
ข้อมูลและกู้คืนข้อมูล และแผนเตรียมความพร้อมกรณีฉุกเฉิน

2.3 ให้ผู้ดูแลระบบรับผิดชอบการควบคุมการเข้าถึงระบบคอมพิวเตอร์ ระบบสารสนเทศ และระบบ
เครือข่าย โดยดําเนินการบริหารจัดการสิทธิ์และรหัสผ่านสําหรับเจ้าหน้าท่ีตามความจําเป็นข้ันตํ่า

2.4 ให้ผู้ดูแลระบบรับผิดชอบตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ เพ่ือให้มีการควบคุม
ความเสี่ยงและป้องกันผลกระทบท่ีอาจมีต่อความม่ันคงปลอดภัยด้านสารสนเทศอย่างต่อเนื่อง

2.5 ผู้ดูแลระบบต้องไม่ใช้อํานาจหน้าท่ีของตนในการเข้าถึงข้อมูลของเจ้าหน้าท่ีท่ีใช้งานระบบ
คอมพิวเตอร์โดยไม่มีเหตุผลอันสมควร




